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KIiSISEL VERILERIN KORUNMASI POLITIiKASI

1.1

1.2.

VERI GIZLIiLiGi TAAHHUDU

Isbu Kisisel Verilerin Korunmasi Politikasi (“Politika™), Gen-pa Telekomiinikasyon ve Iletisim
Hizmetleri San. Tic. A.S. nin (“Sirket”) 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu bagta
olmak iizere ilgili mevzuat hiikiimleri uyarinca Kisisel Verileri korumaya yonelik
yiikiimliiliiklerini yerine getirirken ve Kisisel Verileri iglerken Sirket igerisinde ve/veya Sirket
tarafindan uyulmasi gereken esaslar1 belirlemektedir.

Sirket, kendi biinyesinde bulunan Kisisel Veriler bakimindan igsbu Politikaya ve Politikaya bagl
olarak uygulanacak prosediirlere uygun davranmayi taahhiit eder.

POLITIKANIN AMACI

Isbu Politikanin temel amaci, Sirket tarafindan Kisisel Verilerin islenmesine ve korunmasina ydnelik
yontem ve siireglere iligkin esaslar1 belirlemektir.

3.1.

3.2.

3.3.

V.

POLITiIKANIN KAPSAMI

Isbu Politika, Sirketin islemekte oldugu Kisisel Verilere yonelik tiim faaliyetleri kapsar ve s6z
konusu faaliyetlere uygulanir.

Isbu Politika, Kisisel Veri niteligi tasimayan verilere uygulanmaz.

Isbu Politika, KVK Diizenlemelerinin gerektirmesi halinde yahut Sirketin Veri Sorumlusu
Temsilcisi yahut Komite’nin gerekli gordiigii hallerde zaman zaman yonetim kurulu onayi ile
degistirilebilir. KVK Diizenlemeleri ve igsbu Politika arasinda bir uyumsuzluk olmas: halinde
KVK Diizenlemeleri esas alinir.

TANIMLAR

Isbu Politikada gegen tanimlar asagidaki anlamlari ihtiva eder;

“Acik Riza” Belirli bir konuya iligskin bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizay1
ifade eder.

“Anonim Hale Getirme” Kisisel Verilerin, baska verilerle eslestirilerek dahi hi¢bir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getirilmesini ifade eder.
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“Aydinlatma Yiikiimliiliigii” Kisisel Verilerin elde edilmesi sirasinda Veri Sorumlusu veya
yetkilendirdigi kisinin, Veri Oznesine KVKK Madde 10 kapsaminda bilgi vermesine iliski
ylikiimliiliigiini ifade eder.

“Kisisel Veri” Kimligi belirli veya belirlenebilir gergek kisiye iligskin her tiirlii bilgiyi ifade eder (isbu
Politika kapsaminda “Kisisel Veri” ifadesi uygun oldugu 6lciide asagida tanimlanan “Ozel Nitelikli
Kisisel Verileri de kapsayacaktir).

“Kisisel Veri Isleme” Kisisel Verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veri lizerinde gerceklestirilen her tiirlii islemi ifade eder.

“Komite” Isbu Politikanin ve Politikaya bagl olarak uygulanacak KVKK Prosediirlerinin yerine
getirilmesinden sorumlu komiteyi ifade eder.

“Kurul” Kisisel Verileri Koruma Kurulunu ifade eder.
“Kurum?” Kisisel Verileri Koruma Kurumunu ifade eder.
“KVKK?” 6698 sayil1 Kisisel Verilerin Korunmasi Kanununu ifade eder.

“KVK Diizenlemeleri” 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile Kigisel Verilerin
korunmasina yonelik ilgili diger mevzuati, diizenleyici ve denetleyici otoriteler, mahkemeler ve diger
resmi makamlar tarafindan verilen, baglayic1 kararlari, ilke kararlarini, hiikiimleri, talimatlar1 ile
verilerin korunmasina yonelik uygulanabilir uluslararasi anlagsmalari ve diger her tiirlii mevzuati ifade
eder.

“KVK Prosediirleri” Sirketin, ¢alisanlarin, Komitenin ve Veri Sorumlusu Temsilcisinin isbu Politika
kapsaminda uymasi gereken yiikiimliiliikleri belirleyen prosediirleri ifade eder.

“Ozel Nitelikli Kisisel Veri” Kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza
mahklmiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ifade eder.

“Silme veya Silinme” Kisisel Verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesini ifade eder.
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“Veri Envanteri” Sirketin is siireclerine bagh olarak gerceklestirmekte oldugu Kisisel Veri Isleme
faaliyetlerini; Kisisel Veri Isleme amaclari, veri kategorisi, Kisisel Verilerin aktarildig: alict grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturdugu ve Kisisel Verilerin Islendigi amaglar igin gerekli
olan azami siireyi, yabanci lilkelere aktarimi dngoriilen Kisisel Verileri ve veri giivenligine iliskin alinan
tedbirleri agiklayarak detaylandirdiklar envanteri ifade eder.

“Veri Isleyen” Veri Sorumlusu tarafindan yetki alarak, Veri Sorumlusu adina Kisisel Verileri Isleyen
gercek veya tiizel kisiyi ifade eder.

“Veri Oznesi” Kisisel Verileri Sirket tarafindan veya Sirket adina islenen tiim gergek kisileri ifade eder.

“Veri Sorumlusu” Kisisel Verilerin Isleme amagclar1 ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yo6netilmesinden sorumlu bulunan gergek veya tiizel kisiyi ifade eder.

“Veri Sorumlusu Temsilcisi” Komite igerisinden se¢ilen ve Sirketin Kurum ile olan iligkilerini yiiriiten
ve yonetim kurulu karari ile atanan Sirket ¢alisanini ifade eder.

“Yok Etme” Kisisel Verilerin, hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemini ifade eder.

V.  KISISEL VERI iSLEMENIN iLKELERIi

5.1. Kisisel Verilerin Hukuka ve Diiriistliik Kurallarina Uygunluk Olarak islenmesi

Sirket, Kisisel Verileri, hukuka ve diirtistliik kurallarina uygun ve 6l¢iiliiliik esasina dayali olarak isler.
5.2. Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasi icin Gerekli Onlemlerin Alinmasi
Sirket, Kisisel Verilerin eksiksiz, dogru ve giincel olmasi i¢in her tiirlii gerekli 6nlemleri alir ve Veri
Oznesinin KVKK Diizenlemeleri kapsaminda Kisisel Verilere yonelik degisiklik talep etmesi
durumunda ilgili Kisisel Verileri glinceller.

5.3. Kisisel Verilerin Belirli, Acik ve Mesru Amaclar Dogrultusunda islenmesi

Kisisel Verilerin Islenmesinden once Sirket tarafindan Kisisel Verilerin hangi amagla islenecegi
belirlenir. Bu kapsamda, Veri Oznesi KVK Diizenlemeleri kapsaminda aydinlatilir ve gereken hallerde

Acik Rizalari alinr.

5.4. Kisisel Verilerin Islendikleri Amacla Baglantih, Stmirh ve Olgiilii Olmasi
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Sirket, Kisisel Verileri yalnizca KVK Diizenlemeleri kapsaminda istisnai hallerde (KVKK Madde 5.2
ve Madde 6.3) veya Veri Oznesinden alinan Agik Riza kapsamindaki amag¢ dogrultusunda (KVKK
Madde 5.1 ve Madde 6.2) ve olgiiliilik esasina uygun olarak isler. Veri Sorumlusu, Kisisel Verileri
belirlenen amaglarin gerceklestirilebilmesine elverisli bir bigimde igler ve amacin gergeklestirilmesiyle
ilgili olmayan veya ihtiya¢ duyulmayan Kisisel Verileri islemekten kaginir.

5.5. Kisisel Verilerin ilgili Mevzuatta Ongoriilen veya islendikleri Amag i¢cin Gerekli Olan Siire
Kadar Muhafaza Edilmesi

5.5.1.

5.5.2.

5.5.3.

Sirket, Kisisel Verileri amaca uygun olarak gerektigi kadar muhafaza eder. Sirketin,
KVK Diizenlemelerinde 6ngériilen veya Kisisel Veri isleme amacinin gerektirdigi
stireden daha uzun bir siireyle Kisisel Verileri muhafaza etmek istemesi halinde, Sirket
KVK Diizenlemelerinde belirtilen yiikiimliiliiklere uygun davranir.

Kisisel Veri Isleme amacinin gerektirdigi siire sona erdikten sonra Kisisel Veriler Silinir
veya Anonim Hale Getirilir. Isbu halde, Sirketin Kisisel Verileri aktardig1 {igiincii
kigilerin de Kisisel Verileri Silmesi, Yok Etmesi yahut Anonim Hale Getirmesi saglanir.
Silme, Yok Etme ve Anonim Hale Getirme siire¢lerinin isletilmesinden Veri Sorumlusu
Temsilcisi ve Komite sorumludur. Bu kapsamda gerekli prosediir Veri Sorumlusu
Temsilcisi ve Komite tarafindan olusturulur.

VI. KIiSISEL VERILERIN iSLENMESI

Kisisel Veriler Sirket tarafindan ancak asagida belirtilen usul ve esaslar kapsaminda islenebilir.

6.1. Ack Riza

6.1.1.

6.1.2.

6.1.3.

6.1.4.

Kisisel Veriler, Veri Oznelerine Aydimnlatma Yiikiimliiliigiiniin yerine getirilmesi
cergevesinde yapilacak bilgilendirme sonrasi ve Veri Oznelerinin Agik Riza vermesi
halinde islenir.

Aydinlatma Yiikiimliiliigii cercevesinde Acik Riza alinmadan 6nce Veri Oznelerine
haklar1 bildirilir.

Veri Oznesinin Agik Rizasi, KVK Diizenlemelerine uygun ydntemlerle alinir. Agik
Rizalar ispatlanabilir sekilde Sirket tarafindan KVK Diizenlemeleri kapsaminda
gereken siire ile muhafaza edilir.

Veri Sorumlusu Temsilcisi ve Komite, tiim Kisisel Veri Isleme siiregleri bakimindan
Aydinlatma Yikiimliligiiniin yerine getirilmesini ve gerektiginde Ac¢ik Rizanin
alimmasini ve alinan A¢ik Riza’nin muhafazasini saglamakla yiikiimliidiir. Kisisel Veri
Isleyen tiim departman calisanlar1 Veri Sorumlusu Temsilcisi ve Komitenin
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talimatlarina, isbu Politika’ya ve bu Politika’nin eki olan KVK Prosediirlerine uymakla
yiikiimliidiir.
6.2. Kisisel Verilerin Acik Riza Alinmaksizin Islenmesi
6.2.1 KVK Diizenlemeleri kapsaminda A¢ik Riza alinmaksizin Kisisel Verilerin Islenmesinin
ongoriildiigii durumlarda (KVKK Madde 5.2), Sirket Veri Oznesinin Agik Rizasim
almaksizin Kisisel Verileri isleyebilir. Kisisel Verilerin bu sekilde islenmesi durumunda
Sirket KVK Diizenlemelerinin ¢izdigi sinirlar ¢ergevesinde Kisisel Verileri Isler. Bu
kapsamda:
6.2.1.1. Kanunlarda agik¢a 6ngériilmesi halinde Kisisel Veriler Sirket tarafindan A¢ik
Riza olmaksizin islenebilir.
6.2.1.2. Fiili imkansizlik nedeniyle rizasin1 agiklayamayacak durumda bulunan veya
rizasma hukuki gegerlilik taninmayan Veri Oznesinin kendisinin ya da Veri
Oznesi disindaki bir baskasmin hayat: veya beden biitiinliigiiniin korunmasi
i¢in zorunlu olmasi halinde Kisisel Veriler Sirket tarafindan Ac¢ik Riza
olmaksizin iglenebilir.
6.2.1.3. Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, s6zlesmenin taraflarina ait Kisisel Verilerin iglenmesinin gerekli
olmas: halinde Kisisel Veriler Veri Oznelerinin Agik Rizalar1 olmadan Sirket
tarafindan islenebilir.
6.2.1.4. Kisisel Verilerin Islenmesi Sirketin hukuki yiikiimliiliigiinii yerine getirmesi
icin zorunluysa, Kisisel Veriler Veri Oznelerinin Acik Rizalar1 olmadan Sirket
tarafindan islenebilir.
6.2.1.5. Veri Oznesi tarafindan alenilestirilmis olan Kisisel Veriler A¢ik Riza
alinmaksizin Sirket tarafindan islenebilir.
6.2.1.6. Kisisel Verilerin Islenmesi bir hakkin tesisi, kullanilmas1 veya korunmasi igin
zorunlu ise Kisisel Veriler Ac¢ik Riza alinmaksizin Sirket tarafindan
islenebilir.
6.2.1.7. Veri Oznesinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla,
Sirketin mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi halinde
Kisisel Veriler Sirket tarafindan A¢ik Riza olmaksizin islenebilir.
VIl. OZEL NiTELIKLI KiSiSEL VERILERIN iSLENMESI
7.1.  Ozel Nitelikli Kigisel Veriler yalnizca Veri Oznesinin A¢gik Rizasinin bulunmasi yahut, cinsel

hayat ve kisisel saglik verileri disindaki Ozel Nitelikli Kisisel Veriler bakimindan kanunlarda

acikca islemenin zorunlu tutulmasi halinde islenebilir.
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7.2. Saglik ve cinsel hayata iliskin Kisisel Veriler, ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yikiimliligi altinda bulunan
kigiler (6rn: Sirket hekimi) veya yetkili kurum ve kuruluglar tarafindan Agik Riza almaksizin
islenebilir.

7.3.  Ozel Nitelikli Kisisel Veriler Islenirken, Kurul tarafindan belirlenen 6nlemler alinir.

7.4. Sirket, Ozel Nitelikli Kisisel Verilerin islenmesi siireclerinde yer alan calisanlara yonelik,

74.1 KVK Diizenlemeleri ile Ozel Nitelikli Kisisel Verilerin giivenligi konularinda diizenli
olarak egitimler verecektir.

7.4.2 Gizlilik sdzlesmeleri yapacaktir.

7.4.3 Ozel Nitelikli Kisisel Verilere erisim yetkisine sahip kullanicilarin yetki kapsamlarini
ve siirelerini net olarak tanimlayacaktir.

7.4.4  Periyodik olarak yetki kontrollerini ger¢eklestirecektir.

745 Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerini derhal
kaldirir ve ilgili caligsana tahsis edilen envanteri derhal geri alacaktir.

7.5.  Ogzel Nitelikli elektronik ortamlara aktarilmasi durumunda, Ozel Nitelikli Verilerin islendigi,
muhafaza edildigi ve/veya erisildigi elektronik ortamlar ile ilgili olarak Sirket:

7.5.1 Ozel Nitelikli Kisisel Verileri kriptografik yontemler kullanarak muhafaza edecektir.

75.2 Kriptografik anahtarlar giivenli ve farkli ortamlarda tutacaktir.

75.3 Ozel Nitelikli Kisisel Veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlarim
giivenli olarak loglayacaktir.

7.5.4 Ozel Nitelikli Kisisel Verilerin bulundugu ortamlara ait giivenlik giincellemelerini
stirekli takip edecek, gerekli giivenlik testlerini diizenli olarak yapacak/yaptiracak, test
sonuclarini kayit altina alacaktir.

755 Ozel Nitelikli Kisisel Verilere bir yazilim aracihigiyla erisiliyorsa bu yazilima ait
kullanici yetkilendirmelerini yapacak, bu yazilimlarin giivenlik testlerini diizenli olarak
yapacak/yaptiracak, test sonuclarmi kayit altina alacaktir.

7.5.6 Ozel Nitelikli Kisisel Verilere uzaktan erisim olmasi halinde en az iki kademeli kimlik
dogrulama sistemi saglayacaktir.

7.6. Ozel Nitelikli Kisisel Verilerin fiziksel ortamda islenmesi durumunda, Verilerin islendigi,

muhafaza edildigi ve/veya erisildigi fiziksel ortamlar ile ilgili olarak Sirket:
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7.6.1 Ozel Nitelikli Kisisel Verilerin bulundugu ortamin niteligine gore yeterli giivenlik
onlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi)
alindigindan emin olacaktir.

7.6.2  Bu ortamlarin fiziksel giivenligini saglayarak yetkisiz giris ¢ikislar1 engelleyecektir.

7.7.  Ozel Kisisel Verilerin aktarilmasi halinde, Veri Sorumlusu:

7.7.1 Ozel Nitelikli Kisisel Verilerin e-posta yoluyla aktarilmasinin gerekmesi halinde sifreli
kurumsal e-posta adresi veya Kayith Elektronik Posta (“KEP”) hesab1 kullanacaktir.

7.7.2 Ozel Nitelikli Kisisel Verilerin tagmabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarimin gerekli olmasi halinde kriptografik yontemlerle sifreleme yapar ve
kriptografik anahtar1 farkli ortamda tutacaktir.

7.7.3 Ozel Nitelikli Kisisel Verilerin farkli fiziksel ortamlardaki sunucular arasinda
aktarilmas1 gerekiyorsa, sunucular arasinda VPN kurarak veya SFTP yontemiyle
aktarimi gergeklestirecektir.

7.7.4 Ozel Nitelikli Kisisel Verilerin kagit ortami yoluyla aktarimimin gerekli olmasi halinde,
evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere
kars1 gerekli oOnlemleri alir ve evraki “gizlilik dereceli belgeler” formatinda
gonderecektir.

7.8.  Yukaridaki diizenlemelere ek olarak, Komite ve Veri Sorumlusu Temsilcisi Ozel Nitelikli Veriler
dahil Kisisel Verilerin giivenliginin saglanmasina iliskin Kurul tarafindan yayimlanan basta
Kisisel Veri Giivenligi Rehberi olmak iizere KVK Diizenlemelerine uygun hareket edecektir.

7.9.  Ogzel Nitelikli Kisisel Verilerin Islenmesini gerektiren her durumda, ilgili calisan tarafindan Veri
Sorumlusu Temsilcisi bilgilendirilir.

7.10. Bir verinin Ozel Nitelikli Kisisel Veri olup olmadig: anlasilabilir degil ise ilgili departman

tarafindan Veri Sorumlusu Temsilcisinden goriis alinir.

VIIl. KiSISEL VERILERIN SAKLANMA SURESI

Kisisel Veriler, Sirket biinyesinde ilgili yasal saklama siireleri miiddetince bulundurulmakta olup, bu
verilerle iliskili faaliyetlerin ve igbu Politika’da da belirtilen amaglarin gergeklestirilmesi igin gerekli

siire boyunca saklanmaktadir. Kullanim amaci sonlanan ve yasal saklama siiresi sona eren Kisisel
Veriler ise, KVKK’nin 7’nci maddesi uyarinca Sirket tarafindan silinmekte, yok edilmekte veya anonim
hale getirilmektedir.
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IX. KISISEL VERILERIN SILINMESI, YOK EDILMESi VE ANONIM HALE
GETIiRILMESI

9.1. Kisisel Verinin islenmesine yonelik mesru amag ortadan kalktiginda, ilgili Kisisel Veriler Silinir,
Yok Edilir yahut Anonim Hale Getirilir. Kisisel Verilerin Silinmesi, Yok Edilmesi yahut Anonim
Hale Getirilmesi gereken durumlar Veri Sorumlusu Temsilcisi ve Komite tarafindan takip edilir.

9.2. Silme, Yok Etme ve Anonim Hale Getirme siire¢lerinin isletilmesinden Veri Sorumlusu
Temsilcisi ve Komite sorumludur. Bu kapsamda gerekli prosediir Veri Sorumlusu Temsilcisi ve
Komite tarafindan olusturulur.

9.3. Sirket, Kisisel Verileri gelecekte kullanma ihtimalini g6z 6niinde bulundurarak saklamaz.

9.4. Sirket’in Kigisel Veriler lizerinde uygulayacagi tiim Silme, Yok Etme ve Anonim Hale Getirme
faaliyetleri Kisisel Veri Saklama, Imha ve Anonimlestirme Politikasi’nda belirtilen esaslara
uygun olarak gerceklestirilecektir.

X.  KISISEL VERILERIN AKTARILMASI VE KIiSISEL VERILERIN UCUNCU KiSILER
TARAFINDAN iSLENMESI

Sirket, Kisisel Veri Isleme amaglar1 dogrultusunda gerekli 6nlemleri alarak Kisisel Verileri yurtiginde
ve/veya yurtdisinda bulunan ii¢lincii bir gercek ya da tiizel kisiye KVK Diizenlemelerine uygun sekilde
aktarabilir. Bu durumda Sirket, Kisisel Veri aktardigi tig¢lincii kisilerin de isbu Politika’ya uymasini
saglar. Bu kapsamda tigiincii kisi ile akdedilen s6zlesmelere gerekli koruyucu diizenlemeler eklenir. Her
turlii Kisisel Veri aktarimi yapilan tigiinci kisilerle akdedilen sdzlesmelere eklenecek madde ise Veri
Sorumlusu Temsilcisinden temin edilir. Her bir ¢alisan, Kisisel Veri aktarimi yapilacak durumda isbu
Politika’da yer alan siireci kat etmekle yiikiimlidiir. Veri Sorumlusu Temsilcisi tarafindan iletilen
maddede Kisisel Verilerin aktarildigi tigtincii kisinin degisiklik talep etmesi halinde durum derhal
calisan tarafindan Veri Sorumlusu Temsilcisine bildirir.

10.1. Tiirkiye’de Bulunan Uciincii Kisilere Kisisel Veri Aktarim

10.1.1. Kisisel Veriler, KVKK Madde 5.2°de ve yeterli 6nlemler alinmak kaydiyla Madde
6.3’de belirlenen istisnai hallerde A¢ik Riza olmaksizin yahut diger hallerde Veri
Oznesinin A¢ik Rizasi alinmak sart1 ile (KVKK Madde 5.1 ve Madde 6.2) Tiirkiye’de
bulunan ii¢iincii kisilere Sirket tarafindan aktarilabilir.

10



KiSISEL VERILERIN KORUNMASI Sayfa :11/16

POLITIiKASI
Gen-pa Telekomiinikasyon ve Dokiiman Tarihi: 18/04/2018 Kisisel Verilerin
Iletisim Hizmetleri San. Tic. K ooy
A.S. Versiyon: 2 orunmasi Politikasi

10.1.2.

Kisisel Verilerin Tirkiye’de bulunan tgilincii  kisilere aktariminin = KVK
Diizenlemelerine uygun olmasimi saglamaktan Sirket calisanlart ve Veri Sorumlusu
Temsilcisi miiteselsilen sorumludur.

10.2. Yurt Disinda Bulunan Ugiincii Kisilere Kisisel Veri Aktarimi

XI.

10.2.1.

10.2.2.

10.2.3.

Kisisel Veriler, KVKK Madde 5.2 ve Madde 6.3’de belirlenen istisnai hallerde Agik
Riza olmaksizin yahut diger hallerde Veri Oznesinin Agik Rizasi alinmak sart1 ile
(KVKK Madde 5.1 ve Madde 6.2) yurt disinda bulunan tiglincti kisilere, Sirket
tarafindan aktarilabilir.

Kisisel Verilerin KVK Diizenlemelerine uygun olarak Acik Riza alinmaksizin
aktarildigr durumda ayrica aktarilacagi yabanci iilke bakimindan asagidaki kosullardan
birinin varlig1 gerekir:

10.2.2.1 Kisisel Verilerin aktarildigi yabanci {iilkenin Kurul tarafindan yeterli
korumanin bulundugu {ilkeler statiisiinde olmasi (liste i¢in liitfen Kurul’un
giincel listesini takip ediniz),

10.2.2.2 Aktarimin gerceklesecek oldugu yabanci iilkenin Kurul’un giivenli iilkeler
listesinde yer almamasi halinde Sirketin ve ilgili tilkedeki Veri Sorumlularinin
yeterli korumanin saglanacagina iliskin yazili taahhiitte bulunarak Kuruldan
izin almasi.

Kisisel Verilerin yurt diginda tigiincii kisilere aktariminin KVK Diizenlemelerine uygun
olmasini saglamaktan Sirket ¢alisanlari ve Veri Sorumlusu Temsilcisi miiteselsilen
sorumludur.

SIRKETIN AYDINLATMA YOKUMLULUGU

11.1. Sirket, KVKK’nin 10. Maddesine uygun olarak, Kisisel Verilerin Islenmesinden 6nce Veri

Oznelerini aydinlatir. Bu kapsamda Sirket, Kisisel Verilerin elde edilmesi sirasinda Aydinlatma

Yiikiimliiliigiinii yerine getirir. Aydinlatma Yiikiimliiliigii kapsaminda Veri Oznelerine yapilacak

olan bildirim sirastyla su unsurlari igerir:

11.1.1.
11.1.2.
11.1.3.
11.1.4.
11.1.5.

Veri Sorumlusunun ve varsa temsilcisinin kimligi,

Kisisel Verilerin hangi amagla islenecegi,

Islenen Kisisel Verilerin kimlere ve hangi amagla aktarilabilecegi,
Kisisel Veri toplamanin yontemi ve hukuki sebebi,

Veri Oznelerinin KVKK Madde 11°de sayilan haklari.
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11.2.

11.3.

11.4.

11.5.

XIl.

12.1.

Sirket, Tiirkiye Cumhuriyeti Anayasasi’nin 20. ve KVKK’nin 11. Maddesine uygun olarak Veri
Oznesinin bilgi talep etmesi halinde gerekli bilgilendirmeyi yapar.

Veri Ozneleri tarafindan KVKK Diizenlemelerine uygun olarak talep edilmesi halinde Sirket,
Veri Oznesinin isledigi Kisisel Verilerini Veri Oznesine bildirir.

Kisisel Verilerin Islenmesinden 6nce gerekli Aydinlatma Yiikiimliiliigiiniin yerine getirilmesini
saglamaktan ilgili siireci takip eden c¢alisan ve Veri Sorumlusu Temsilcisi miiteselsilen
sorumludur. Bu kapsamda her bir yeni veri isleme siirecinin Veri Sorumlusu Temsilcisine
raporlanmasi amaci ile gerekli KVK Prosediirii Veri Sorumlusu Temsilcisi ve Komite tarafindan
olusturulur.

Veri Isleyenin Sirket haricinde iiciincii bir kisi olmas1 halinde, iigiincii kisinin yukarida belirtilen
yiikiimliiliiklere uygun davranaca@: yazili bir sozlesme ile Kisisel Veri Islemeye baslanmadan
once iiciincii kisi tarafindan taahhiit edilmelidir. Ugiincii kisilerin Sirkete Kisisel Veri aktardig
durumlarda sozlesmelere eklenecek madde Veri Sorumlusu Temsilcisinden temin edilir. Her bir
caligan, Sirkete {iglincii bir kisi tarafindan Kisisel Veri aktarimi yapilan durumda igbu Politika’da
yer alan siireci kat etmekle ylikiimliidiir. Veri Sorumlusu Temsilcisi tarafindan iletilen maddede
Kisisel Verileri aktaran ligiincii kisinin degisiklik talep etmesi halinde durum derhal ¢alisan
tarafindan Veri Sorumlusu Temsilcisine bildirir.

VERI OZNELERININ HAKLARI

Sirket Kisisel Verisini elinde bulundurdugu Veri Oznelerinin asagida belirtilen kendileriyle ilgili
taleplerine KVK Diizenlemelerine uygun sekilde cevap verir:
12.1.1.  Sirket tarafindan Kisisel Veri Islenip Islenmedigi 6grenme,
12.1.2. Kisisel Verilerinin islenmesi halinde buna iligkin bilgi talep etme,
12.1.3. Kigisel Verilerin islenme amacim1i ve bunlarim amacma uygun kullanilip
kullanilmadigini 6grenme,
12.1.4. Yurt iginde veya yurt disinda Kisisel Verilerin aktarildigi {i¢iincii kisileri bilme,
12.1.5. Kisisel Verilerin Sirket tarafindan eksik veya yanlis islenmis olmasi halinde bunlarin
diizeltilmesini isteme,
12.1.6. Amag, siire ve mesruiyet prensipleri dahilinde degerlendirilmek iizere Kisisel Verilerin
Islenmesini gerektiren sebeplerin ortadan kalkmasi halinde Sirket tarafindan Kisisel
Verilerin Silmesini veya yok edilmesini isteme,
12.1.7. Sirket tarafindan Kisisel Verilerin diizeltilmesi, Silinmesi ya da Yok Edilmesi halinde
bu islemlerin Kigisel Verilerin aktarildigi ti¢lincii kisilere bildirilmesini isteme,
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12.2.

X1,

13.1.

13.2.

12.1.8. Islenen Kisisel Verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
durumunda Veri Oznesinin aleyhine bir sonucun ortaya ¢cikmasi halinde bu sonuca itiraz
etme,

12.1.9. Kisisel Verilerin kanuna aykir1 olarak islenmesi ve bu sebeple Veri Oznesinin zarara
ugramasi halinde zararin giderilmesini talep etme.

Veri Ozneleri haklarimi kullanmak istedigi ve/veya Kisisel Verileri islerken Sirketin isbu
Politika kapsaminda hareket etmedigini disiindiigii durumlarda taleplerini, Sirket internet
sitesinde yer alan formu doldurarak veya kendi taleplerini Kisisel Verileri Koruma Kurumu
tarafindan belirlenen sartlar1 tasiyacak sekilde olusturarak asagida verilen ve zaman zaman
degisebilecek olan e-posta adresine, Sirket’e daha 6nce bildirilmis ve Sirket sistemine kayitl
olan e-posta adresinden gonderebilecekleri e-posta ile (sisteme kayitli e-posta adresi kontrol
edilmelidir) veya giivenli elektronik imzali veya mobil imzali olarak Sirket kep adresine yahut
yine asagida yer alan ve zaman zaman degisebilecek olan posta adresine 1slak imzali bir dilekce
ile elden ya da noter araciligiyla teslim edebilirler ve ileride bunlara eklenebilecek Kisisel
Verileri Koruma Kurumu tarafindan belirlenen diger yontemlerle gonderebilirler. Giincel
basvuru yontemleri ve bagvuru igerigi bagvuru dncesinde mevzuattan teyit edilmelidir.

Veri Sorumlusu: Gen-pa Telekomiinikasyon ve iletisim Hizmetleri San. Tic. A.S.
Kayith E-posta (KEP):

E-posta:

Posta:

Veri Oznelerinin yukarida siralanan haklarina iliskin taleplerini yazili olarak Sirkete iletmeleri
durumunda Sirket talebin niteligine goére talebi en ge¢ otuz giin iginde icretsiz olarak
sonuglandirir. Taleplerin Veri Sorumlusu tarafindan sonuglandirilmasina iligkin ayrica bir maliyet
dogmas1 halinde Kisisel Verileri Koruma Kurulunca belirlenen tarifedeki ticretler Veri Sorumlusu
tarafindan talep edilebilir.

VERI YONETIMIi VE GUVENLIGI
Sirket, KVK Diizenlemeleri kapsamindaki yiikiimliliiklerini yerine getirmek, isbu Politikanin
uygulanmast i¢in gerekli KVK Prosediirlerinin uygulanmasini saglamak ve denetlemek, bunlarin

isleyisine yonelik dnerilerde bulunmak iizere Veri Sorumlusu Temsilcisi atar ve Komite olusturur.

Kisisel Verilerin isbu Politika ve KVK Prosediirlerine uygun sekilde korunmasindan ilgili siirece
miidahil olan tiim ¢aliganlar miiteselsilen sorumludur.
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13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Sirket tarafindan Kisisel Veri Isleme faaliyetleri teknolojik imkanlar ve uygulama maliyetine gére
teknik sistemlerle denetlenmektedir.

Kisisel Veri Isleme faaliyetlerine yonelik teknik konularda bilgili personel istihdam edilmektedir.

Sirket calisanlari, Kisisel Verilerin korunmasina ve hukuka uygun olarak islenmesine yonelik
olarak bilgilendirilmekte ve egitilmektedir.

Sirkette Kisisel Verilere erismesi gereken calisanlarin s6z konusu Kigisel Verilere erisimini
saglamak adina gerekli KVK Prosediirii olusturulur ve bunun olusturulmasi ve uygulanmasindan
Veri Sorumlusu Temsilcisi ve Komite miiteselsilen sorumludur.

Sirket calisanlari, Kisisel Verilere lizerinde yalnizca kendilerine tanimlanan yetki dahilinde ve
ilgili KVK Prosediiriine uygun olarak erisebilir. Calisanin yetkisini asar sekilde yapmis oldugu
her tiirlii erisim ve igleme hukuka aykir1 olup ig akdinin hakli nedenle feshi sebebidir.

Sirket ¢alisanin Kisisel Verilerin giivenliginin yeterince saglanmadigi siiphesinde olmasi yahut
boyle bir giivenlik agigmi tespitte bulunmasi halinde derhal durumu Veri Sorumlusu
Temsilcisi’ne bildirir.

Kisisel Verilerin giivenligine yonelik detayli KVK Prosediirii Veri Sorumlusu Temsilcisi ve
Komite tarafindan olusturulur.

13.10.Kendisine Sirket cihazi tahsis edilen her kisi, kendi kullanimina tahsis edilen cihazlariin

giivenliginden sorumludur.

13.11.Her Sirket ¢alisan1 veya Sirket biinyesinde ¢alisan kisi kendi sorumluluk alaninda yer alan fiziki

dosyalarin giivenliginden sorumludur.

13.12.KVK Diizenlemeleri kapsaminda Kisisel Verilerin giivenligi i¢in talep edilen veya ek olarak talep

edilecek olan giivenlik 6nlemleri olmast durumunda tiim ¢alisanlar ek giivenlik 6nlemlerine
uymak ve bu giivenlik 6nlemlerinin siirekliligini saglamak ile ytkiimlidiir.

13.13. Sirkette Kisisel Verilerin giivenli ortamlarda saklanmasi i¢in teknolojik gelismelere uygun olarak

virlis koruma sistemleri ve glivenlik duvarlarimi iceren yazilimlar ve donanimlar kurulmaktadir.

13.14.Sirkette Kisisel Verilerin kaybolmasini yahut zarar gérmesini engellemek iizere yedekleme

programlar1 kullanilmakta ve yeterli diizeyde giivenlik 6nlemleri alinmaktadir.
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13.15.Sirkette Kisisel Verilerin yer aldig1 belgeler kriptolu (sifreli) sistemlerle korunmasi igin gerekli
Onlemler alinacaktir. Bu kapsamda, Kisisel Veriler ortak alanlarda ve masaiistiinde
saklanmayacaktir. Kisisel Verilerin yer aldig1 dosya ve klasorler vb. belgeler masaiistiine veya
ortak klasore taginmayacak, Veri Sorumlusu Temsilcisinin 6nceden yazili onay1 alinmadan Sirket
bilgisayarlarindaki bilgiler USB vb. bagka bir aygita aktarilamayacak, Sirket disina
cikartilamayacaktir.

13.16.Komite, Yonetim Kurulu ile birlikte Sirket i¢erisinde bulunan tiim Kisisel Verilerin korunmasina
yonelik teknik ve idari 6nlemleri almak, gelismeleri ve idari faaliyetleri siirekli takip etmekle ve
gerekli KVK Prosediirlerini hazirlayarak Sirket icerisinde duyurmak ve bunlara uyulmasini
saglamak ve denetlemekle yiikiimlidiir. Bu kapsamda, Komite ve Veri Sorumlusu Temsilcisi
caliganlarin farkindaligini artirmak {izere gerekli egitimleri diizenler.

13.17.Sirket icerisindeki bir departman Ozel Nitelikli Kisisel Veri Isliyorsa, bu departman, Komite
tarafindan isledikleri Kisisel Verilerin 6nemi, giivenligi ve gizliligi hakkinda bilgilendirilecek ve
ilgili departman Komite talimatlarina uygun hareket edecektir. Ozel Nitelikli Kisisel Verilere
erisim yetkisi yalnizca sinirli galiganlara verilecek ve bunlarin listesi ve takibi Komite tarafindan
yapilacaktir.

13.18.Sirket igerisinde iglenen Kisisel Verilerin tamami Sirket tarafindan “Gizli Bilgi” olarak kabul
edilir.

13.19.Sirket calisanlari, Kisisel Verilerin gilivenligine ve gizliligine iligkin yiikiimliilikklerinin, is
iligkisinin sona ermesinden sonra da devam edecegi konusunda bilgilendirilmis ve Sirket
calisanlarindan bu kurallara uymalar1 yoniinde taahhiit alinmistir.

XIV. EGITIM

14.1. Sirket, Kisisel Verilerin korunmasi konusunda c¢alisanlarina Politika ve ekinde yer alan KVK
Prosediirleri ile KVKK Diizenlemeleri kapsaminda gerekli egitimleri verir.

14.2. Egitimlerde Ozel Nitelikli Kisisel Verilerin tanimlaria ve korunmasina yonelik uygulamalara
ozellikle deginilir.

14.3. Sirket ¢alisan1 Kisisel Verilere fiziksel olarak veya bilgisayar ortaminda erigiyorsa, Sirket ilgili
calisanina bu erisimler 6zelinde (6rnegin erisilen bilgisayar programi) egitim verir.

XV. DENETIM
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Sirket, isbu Politika ve KVK Diizenlemelerine Sirketin tiim c¢alisanlari, departmanlar1 ve
yiiklenicilerinin uygun hareket ettigini diizenli olarak hi¢bir 6n bildirimde bulunmaksizin her zaman ve
re’sen denetleme hakkini haizdir ve bu kapsamda gerekli rutin denetimleri yapar. Komite ve Veri
Sorumlusu Temsilcisi bu denetimlere dair KVK Prosediirii olusturur, Yonetim Kurulu onayina sunar ve
anilan prosediiriin uygulanmasini saglar.

XVI. iIHLALLER

16.1. Sirketin her bir ¢alisani, KVK Diizenlemelerinde ve isbu Politika kapsaminda belirtilen usul ve
esaslara aykir1 oldugunu diisiindiigi is, islem yahut eylemi Komiteye raporlar. Bu kapsamda ilgili
ihlale yonelik Komite, isbu Politika ve KVK Prosediirlerine uygun sekilde eylem plani olusturur.

16.2. Yapilan bilgilendirmeler sonucunda Komite KVK Diizenlemeleri basta olmak tizere konuya iliskin
yiiriirliikteki mevzuat hiikiimlerini dikkate alarak ihlale iliskin Veri Oznesi veya Kurum’a
yapilacak bildirimi hazirlar. Veri Sorumlusu Temsilcisi Kurum ile yapilan yazisma ve iletisimi
yiiritir.

XVII.SORUMLULUKLAR

Sirket icerisinde sorumluluklar sirasiyla ¢alisan, departman, Veri Sorumlusu Temsilcisi seklindedir. Bu
kapsamda; Politika’nin uygulanmasindan sorumlu Komite ve Veri Sorumlusun Temsilcisi Sirket
yonetim kurulu tarafindan yonetim kurulu karari ile atanir ve bu kapsamda degisiklikler de yine anilan
yolla yapilir.

XVIII. POLITIKADA YAPILACAK DEGIiSIKLIKLER

18.1. Sirket tarafindan isbu Politika zaman zaman Y 6netim Kurulu onayi ile degistirilebilir.

18.2. Sirket, Politika tlizerinde yaptig1 degisiklikler incelenebilecek sekilde gilincellenen Politika metnini
e-posta yolu ile ¢alisanlariyla paylasir veya asagidaki web adresi lizerinden calisanlarin ve Veri

Oznelerinin erisimine sunar.

Tigili web adresi: https://www.genpa.com.tr

XIX. POLITIKANIN YURURLUK TARiHI

Isbu Politika’nin isbu versiyonu 18/04/2018 tarihinde Sirket Yonetim Kurulu tarafindan onaylanarak
yiirlirliige girmistir.
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